IKT-strategi 2015 — 2018 for Nittedal kommune

En strategi for hvordan IKT skal statte opp under planlagt tjenesteutvikling

Visjon:
Nittedal kommune skal levere digitale tjenester som gir innbyggere, naeringsliv og ansatte et
reelt digitalt fgrstevalg.
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1.Innledning

IKT spiller en stadig st@rre rolle i var hverdag. En giennomtenkt og langsiktig satsning pa IKT er
viktig for en god utvikling av tjenestene i kommunen. For a lykkes med dette er det behov for
kunnskap og kompetanse, og en tydelig strategi.

IKT skal forenkle tilgangen til informasjon og tjenester. Innbyggere og naeringsliv skal ha tilgang
til kvalitetssikret informasjon gjennom et bedre og raskere mgte med det offentlige, og ansatte
skal ha tilgang til velfungerende IKT-system som effektiviserer og forenkler arbeidet.

Stortinget har vedtatt endringer i forvaltningsloven som gjgr digital kommunikasjon til hovedre-
gelen nar kommunen skal kommunisere med innbyggere og naeringsliv. Formalet er a gi innbyg-
gere og naeringsliv en enklere hverdag og a bidra til a fornye, forenkle og forbedre forvaltningen.

2.Bakgrunn

| kommunens handlingsplan for perioden 2015 — 2018 er det vedtatt a utarbeide en IKT-strategi.
Malsetningen med dette er at Nittedal kommune skal etablere moderne og sikker IKT-
infrastruktur og systemlgsninger som gj@r at vi kan utvikle den digitale kommunen med raskere
og bedre tjenester til innbyggerne, naeringsliv og ansatte. Det ma tas hensyn til eventuelle kon-
sekvenser av kommunereformen.

Kommunen har i sin kommunikasjon med innbyggere og interessenter utvidet sin digitale platt-
form, slik at kommunen i kommende ar vil satse pa full digital kommunikasjon som hovedregel i
all sin korrespondanse med innbyggerne. Dette skal sikre at alle relevante data blir registrert, og
at de blir registrert kun én gang.

IKT-strategien definerer hovedlinjene for hvordan IKT skal stgtte opp under planlagt tjenesteut-
vikling og bidra til 3 Igse egne utfordringer. Den er langsiktig og ses i sammenheng med over-
ordnede strategier, den skal ta hensyn til framtidige behov og peke pa hva som er regionens og
kommunens felles satsingsomrader.

Arbeidet skal fremmes i arlige budsjett- og handlingsplaner med aktiviteter og tiltak for ett ar av
gangen.

Det skal ogsa utarbeides en plan for hvordan IKT bgr organiseres i kommunen for a innfri strate-
gien.

3.Nasituasjon

Nittedal kommune gjennomfgrte en IKT kostnads- og modenhetsanalyse fra PA Consulting va-
ren 2015. Analysen sammenlignet Nittedal med mange andre kommuner pa kostnader, moden-
het og kvalitet.

Analysen viste at Nittedal har lav modenhet og kvalitet, samt lave IKT kostnader.

Fglgende anbefalinger ble gitt:



Skille mellom driftsrelaterte oppgaver og IKT-strategiske oppgaver
@Pke strategisk fokus innen IKT

Jobbe systematisk med gevinstrealisering

Utarbeide prosessbeskrivelser pa IKT

@Pke digitaliseringsgraden innen helse og omsorg

@ke digitaliseringsgraden innen oppvekst og utdanning
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4.Tverrgdaende satsningsomrader i strategiperioden

4.1 Digital dialog

Kommunen skal ha et bevisst forhold til hvilke digitale kanaler som brukes til hvilket formal. Det
er sjelden bare én Igsning ved valg av digitale kanaler, ofte utfyller de hverandre.

De fleste arbeidsprosesser som utfgres i kommunen er ledd i et tjenestetilbud til enten innbyg-
gere, organisasjoner og naeringsliv, eller ansatte. Malet er at prosessene i sa stor grad som mulig
skal automatiseres. Tjenesteomrader som henger sammen, bgr automatisk kunne utveksle in-
formasjon digitalt der taushetsplikt eller annen lov ikke er til hinder for dette. Fagsystem pa ett
tjenesteomrade bgr generere en aktivitet i fagsystemet pa et annet tjenesteomrade ved aktuel-
le hendelser. For eksempel bgr fagsystem pa helsestasjonen gi automatisk beskjed til fagsyste-
met pa tannlegekontoret fgr barnet skal innkalles fgrste gang, og innkallingen sendes automa-
tisk til barnets foresatte. Lgsningen bgr ogsa muliggjgre digital respons fra innbyggerne.

Offentlige felleslgsninger bgr gjenbrukes der det er hensiktsmessig.

En god nettside setter brukerens behov i sentrum, og organiserer informasjonen ut fra bru-
kerbehovet. Nettsidene skal gi en god oversikt over informasjon og tjenester, og gi mulighet til
dialog og innsyn. For tilgang til personlige opplysninger og innsyn i egne saker, skal nettsiden
tilby sikker palogging for brukeren, normalt knyttet til nasjonale innloggingsstandarder som bi-
drar til at biografiske opplysninger oppgis kun én gang.

«For a lykkes med en god, digital forvaltning ma de digitale selvbetjeningslgsningene vaere for-
staelige og enkle a ta i bruk», star det i Regjeringens digitaliseringsprogram. Digitale tjenester
fra det offentlige krever et godt og forstaelig sprak. Uklar informasjon fra kommunen gjgr at
mange innbyggere og neaeringslivsaktgrer likevel ma mgte opp pa tjenestestedet eller ringe for a
fa forklaringer. Da faller potensielle gevinster fra de digitale Igsningene bort. For malgrupper
som har norsk som andresprak, er det ogsa viktig at det norske spraket er enkelt og lett a forsta
Elektroniske oversettelsesverkt@y gir dessuten bedre resultater hvis den norske teksten er uten
mange faguttrykk og kompliserte setninger. Tjenester som i seerlig grad retter seg mot disse
malgruppene bgr ha informasjon pa morsmalet. Nett-tjenestene skal fglge prinsippene i Nitte-



dal kommunes kommunikasjonsstrategi, og tilrettelegges for 8 minimere sannsynligheten for
feil i fortolkning og innsending av data.

Digitale kanaler skal vaere tilgjengelig for alle, uavhengig av funksjonsevne. Universell utforming
av IKT-system skal legge til rette for dette. Universell utforming handler om a ta hensyn til varia-
sjonen i funksjonsevne hos innbyggerne, inkludert personer med nedsatt funksjonsevne.

Erfaringsmessig er det ikke alltid slik at generelle krav til universell utforming fgrer til at alle inn-
byggerne, uavhengig av funksjonsevne, vil veere i stand til a bruke digitale Igsninger pa alle om-
rader. | tillegg til de generelle kravene for universell utforming, er det viktig at kommunen tar
hgyde for spesielt tilrettelagte tjenester og Igsninger for innbyggere med spesielle behov.

Bruk av sosiale medier kan vaere en effektiv mate 8 kommunisere pa fordi leseren/mottakeren
ikke trenger a oppsgke kommunens nettside, men far informasjonen direkte.

For kommunen kan sosiale medier — bredt forstatt — vaere viktige kommunikasjons- og bered-
skapskanaler. For a na de som ikke er digitalt aktive, er det viktig & ha alternative kanaler.

Kommunen bgr ha retningslinjer for sosiale medier. Dette bgr omfatte bade hvordan ansatte
skal bruke sosiale medier, og hvordan kommunen skal framsta i de sosiale mediene.
Kommunen ma utarbeide rutiner for publisering av innhold, og behandling og oppfelging av
forespgrsler. Samme informasjon ma ikke ngdvendigvis sendes i alle kanaler. | sosiale medier er
det ngdvendig a holde et gye med hva som postes fra publikums side, spesielt er det viktig a
veere oppmerksom pa personopplysninger. Ved krisesituasjoner kan det vaere behov for dggn-
kontinuerlig oppfelging og bemanning.

Generell informasjon til kommunens ansatte skal publiseres i intranettlgsning. Lgsningen skal ha
god sgkemotor slik at det er enkelt a finne informasjon som de ansatte har behov for. Lgsningen
skal sgrge for effektiv deling og organisering av dokumenter, inkl. mulighet for deling av doku-
menter med eksterne samarbeidspartnere.

Mal for digital dialog

» Kommunen baserer seg i stgrst mulig grad pa nettbaserte tjenester for kommuni-
kasjon med innbyggere, nzeringsliv og ansatte som tilfredsstiller krav til universell
utforming.

» Kommunen har Igsninger for sikker palogging via nasjonale innloggingslgsninger
for innbyggers tilgang til egne opplysninger, med gjenbruk av data sa langt det er
mulig

» Kommunen har automatiserte prosesser der tjenesteomradene henger sammen

» Kommunens nettbaserte tjenester setter brukernes behov i sentrum




4.2 Strategisk ledelse og IKT

IKT har blitt sentralt i alle arbeidsprosesser som utfgres, derfor ma IKT inkluderes i alt budsjett-
og planarbeid.

IKT er et verktgy for a jobbe mer effektivt, og understgtte de tjenestene kommunesektoren le-
verer. Det betyr at IKT-investeringer og -bruk blir en del av de strategiske beslutningene som
tas.

Kommunen er pa flere omrader langt fremme pa a tilby digitale tjenester til innbyggere og nae-
ringsliv. Men mange system kommuniserer ikke med hverandre, verken i kommunen, mellom
kommuner eller mellom kommunesektoren og staten. En del system er sa utdaterte at det er
tekniske begrensinger for tilpasning til dagens behov. | fremtidige kost/nytteanalyser ma det
vurderes om det koster mer a tilpasse gamle systemer enn a anskaffe nye.

IKT er i seg selv en kraftig endringsfaktor for organisasjonen. For @ kunne na malet med IKT-
investeringene og ta ut gevinstene i etterkant, er det viktig a planlegge innfgring av nye IKT-
system som et organisasjonsprosjekt, og ikke som et IKT-prosjekt. Erfaringer viser at hovedut-
fordringene ved innfgring av IKT-system er knyttet til organisasjon og arbeidsmetoder.

Ofte vil gevinstene realiseres fgrst nar nye arbeidsrutiner er etablert og systemet har veert i drift
noen ar. Gevinster kan vaere bade kvalitative og kvantitative. Strategisk ledelse bgr avgjgre
hvordan de gnskede gevinstene skal handteres. Politisk og administrativ ledelse bgr ha forstael-
se for at gevinstene ved innfgring av IKT ikke ngdvendigvis kan realiseres umiddelbart.

Riktig bruk av IKT gir ledelsen styringsdata om gkonomi, kvalitet, produktivitet og maloppnaelse.
Dette gir et godt analysegrunnlag for planlegging og beslutninger.

Mal for strategisk ledelse og IKT

» Kommunen har ledere som ser ssmmenheng mellom tjenesteproduksjon og tek-
nologibruk, og bruker dette til tjenesteutvikling

» Kommunen har IKT-strategi og handlingsplan knyttet til organisasjonens overord-
nede planer og tjenesteomradenes behov

» Kommunen har tilgang pa relevante digitale styringsdata

» Kommunen har kartlagt IKT-systemer og tilhgrende arbeidsprosesser, og besluttet
hvilke system som ma skiftes ut og arbeidsprosesser som ma legges om

» Kommunen har realisert gevinster ved a bruke IKT effektivt til 8 jobbe pa nye ma-
ter




4.3 Kompetanse, forvaltning og prosjektstyring

Kompetanse er viktig for utvikling av moderne digital forvaltning.

Politisk og administrativ ledelse trenger kompetanse for a kunne ta gode strategiske valg. De
ansattes kompetanse i bruk av IKT er avgjgrende for utvikling og effektivisering av forvaltning og
tjenesteyting.

Kommunen ma ha bestillerkompetanse. Det betyr pa den ene siden formell juridisk innkjgps-
kompetanse overfor leverandgrene, og pa den andre siden de ansattes fagkompetanse til 3
kunne pavirke utforming og bruk av Igsningene. Kommunen ma ogsa ha prosjektlederkompe-
tanse for a sikre en profesjonell innfgring og videre forvaltning av nye systemer, bade organisa-
torisk og funksjonelt. Kommunen ma etablere en egen prosjektmodell for gjennomfgring av IKT-
relaterte tiltak til planlegging, styring og gevinstrealisering av IKT prosjekter. Alle nye IKT pro-
sjekter ma gjennomfgre en ROS-analyse fgr anskaffelse og idriftssettelse. Denne skal beskrive
risiko og sarbarheter, samt tiltak som ma gjennomfgres for a lukke disse.

| bestiller- og utviklingsfasen er det viktig at alle roller i arbeidsflyten er representert.
Fagpersonene har ofte best kjennskap til hvordan opplysninger utveksles mellom de ulike sys-
temene, og hvordan disse skal presenteres for relevante malgrupper. Det er ogsa viktig a bud-
sjettere med kostnader til kompetansehevingstiltak ved innfgring av nye IKT-system.
Kommunen skal vaere kompetente og krevende kunder i sine anskaffelser, og stimulere leveran-
dgrene til utvikling av nye og innovative lgsninger i stgrre grad enn i dag. Ved a komme i dialog
med leverandgrene tidlig i anskaffelsesprosessen, bidrar kommunen til at leverandgrmarkedet
utfordres til 3 dekke reelle behov, og dermed bidra til en bedre utnyttelse av samfunnets res-
surser.

Ettersom svaert mye av kommunens saksbehandling er knyttet til personer, og en god del av
opplysningene er personsensitive, er det ngdvendig med god kompetanse innenfor personvern
og informasjonssikkerhet. Kommunen har ansvar for a ivareta sikker handtering av personopp-
lysninger ogsa ved bruk av digitale Igsninger.

Applikasjonene bgr klassifiseres slik at kommunen har et bevisst forhold til konsekvenser nar
systemene er utilgjengelige, samt utarbeide tiltak der dette er ngdvendig.

Det ma veere et godt samarbeid mellom IKT-enheten og andre fagenheter. Rollene og ansvars-
oppgavene i forvaltningen bgr beskrives og tydeliggjgres.

For a drifte og forvalte fremtidsrettede IKT-lgsninger kreves det hgy IKT kompetanse. Medar-
beiderne i IKT-organisasjonen ma vaere lgsningsorienterte, fleksible og ha evne til 8 kommunise-
re med brukeravdelinger for a8 kunne implementere Igsninger som understgtter kommunens
behov. Det er ogsa ngdvendig med personell med kunnskap innenfor virksomhetsarkitektur,
Igsningsdesign og IKT prosjektledelse. Drift og forvaltningen av IKT bgr basere seg pa ITIL ram-
meverket.



Mal for kompetanse, forvaltning og prosjektstyring

» Kommunen har bestillerkompetanse

» Kommunen har kompetanse til 3 iverksette endringsprosesser og involvere de ret-
te aktgrene, basert pa tjenesteomradenes behov

» Kommunen har kompetanse til 3 utnytte anskaffelsesprosessen som et strategisk
virkemiddel for a8 fremme innovasjon

» Kommunen har ansatte eller knyttet til seg samarbeidspartnere som har god
kompetanse i a bruke, drifte og forvalte aktuelle IKT-lgsninger, samt prosjektle-
delse

» Kommunen har ansatte som kan gi innbyggere, naeringsliv og ansatte stgtte og
veiledning i bruk av de digitale Igsningene

» Kommunen har kompetanse om lovpalagte krav til personvern, taushetsplikt og
informasjonssikkerhet blant sine ansatte

» Kommunen har beskrevet rollene i IKT-forvaltningen og vurdert inngaelse av SLA
med kommunens sektorer.

» Kommunen har en prosjektmodell for giennomfgring av IKT-prosjekter

4.4 Arkiv og dokumenthandtering

A finne igjen dokumenter er det viktigste formalet for arkivet, bade dokumentene som kommer
inn eller sendes ut fra organisasjonen, samt organisasjonens interne dokumenter.

Behovet for 8 dokumentere hva kommunen faktisk har gjort, er giennomgaende for alle sekto-
rer og tjenesteomrader uavhengig av type system eller teknologi som brukes. For at innsyns-
retten for parter og publikum skal oppfylles, ma arkivene vaere innrettet slik at dokumentene
alltid er sikret som informasjonskilder.

De periodiske oppgavene er a ta ut av arkivet det materialet som ikke lenger er aktivt i bruk,
plassere det for seg og senere overfgre det til arkivdepotet. For digitale dokumenter fra sak-
arkivsystem og fagsystem er prosedyrene i denne overfgringen avgjgrende for tilliten til mate-
rialet, og senere for verdien av dokumentasjonen.

Digitale arkiv er bade en forutsetning for og et resultat av en elektronisk kommunikasjon og
saksbehandling. Arkiv- og dokumentbehandling skal sikre gode tjenester for ansatte, innbyggere
og naeringsliv, stgtte effektiv saksbehandling og ivareta lovpalagte oppgaver, juridiske rettighe-
ter og forpliktelser i samtid og ettertid. Digitalisering av kommunens arbeidsprosesser generelt,
og sarlig saksbehandlingsprosessene hvor det stilles strenge krav til etterprgvbarhet og doku-



mentasjon, ma ses i sammenheng med tilsvarende digitalisering av arkiv- og dokumenthand-
tering.

En offentlig felleslgsning for sikker digital post til innbyggere er en sentral byggekloss i utvikling-
en av digitale tjenester. Det er i Digitaliseringsrundskrivet 2014 gitt palegg om at alle statlige
forvaltningsorganer som sender post pa papir til innbyggere innen sommeren 2015 skal ha laget
en plan for overgang til digital post til innbyggere. Innen fgrste kvartal 2016 skal Igsningen veere
tatt i bruk.

De nye kravene fra staten vil gjgre det enklere for kommunene a digitalisere sin kommunikasjon
med innbyggerne. Register over digital kontaktinformasjon og reservasjon er en felleslgsning
som alle offentlige virksomheter skal bruke i sin tjenesteutvikling.

Nittedal kommune vil ha som malsetting at mest mulig av kommunikasjonen med innbyggere og
naeringsliv skal forega digitalt.

Nittedal kommune er i dag bruker av Digipost slik at det er mulig a8 ekspedere brev digitalt.
Dette avhenger av den enkelte saksbehandler. Kommunen vil innfgre en Igsning hvor den enkel-
te saksbehandler bare har én ekspederingsmulighet som sikrer at alle som kan fa digital post, far
det. Etter en slik innfgring vil det kun vaere personer som har reservert seg mot digital post i
kontakt- og reservasjonsregisteret som vil motta post fra Nittedal kommune pa papir.

Mal for arkiv og dokumenthandtering

» Kommunen har fullverdig digitalt arkiv

» Kommunen kan hente ut relevante opplysninger fra arkivet til egne ansatte, par-
ter, publikum og omkringliggende datasystem

» Kommunen har forsvarlig dokumenthandtering innenfor alle fagomrader, bade
nar det utfgres av kommunen selv og av andre som utfgrer oppgaver pa vegne av
kommunen

» Kommunen har metodikk som sikrer at arkivperspektivet inngar i alle planer,
kravspesifikasjoner og anskaffelsesprosesser som far konsekvenser for dokumen-
tasjon av kommunens aktiviteter. Dette gjelder f.eks innfgring av fagsystemer el-
ler andre verktgy som far konsekvenser for arbeidsprosesser og dokumentasjonen
av disse

» Kommunen har sgrget for dokumentfangst og sikker arkivhandtering ved imple-
mentering av nye digitale I@sninger og tjenester pa alle omrader og for alle typer
system. Dokumentfangst er systemer for dokumentasjon/arkivering og systemati-
sering av arkivverdig materiale

» Kommunen har sikre rutiner og prosesser for langtidsbevaring av kommunens ar-
kiver i arkivdepot, og at dokumenter som skal slettes i henhold til lover og for-
skrifter, faktisk blir slettet

» Kommunen har laget en plan for overgang til digital post til innbyggere, eks. KS
SvarUT eller Sikker digital post fra DIFI

» Kommunen skal sende mest mulig post digitalt

» Kommunen har tatt i bruk register over digital kontaktinformasjon og reservasjon




4.5 Personvern, taushetsplikt og informasjonssikkerhet

Kommunen behandler store mengder personopplysninger. P4 mange tjenesteomrader behand-
les det sensitive personopplysninger, og ivaretakelse av personvern, taushetsplikt og innsynsrett
er viktig for @ opprettholde tillit hos innbyggerne.

Behandling av personopplysninger er en ngdvendig forutsetning for at kommunen skal kunne
utgve offentlig myndighet og tilby tjenester. Personopplysninger skal vernes pa en slik mate at
de ikke kommer i feil hender eller utilsiktet endres, og sensitive personopplysninger skal skjer-
mes spesielt. Samtidig skal den enkeltes innsynsrett ivaretas.

Personopplysninger er opplysninger og vurderinger som kan knyttes til en enkeltperson, mens
sensitive personopplysninger er opplysninger om «rasemessig eller etnisk bakgrunn, politisk,
filosofisk eller religigs oppfatning, at en person har vaert mistenkt, siktet, tiltalt eller dgmt for en
straffbar handling, helseforhold, seksuelle forhold eller medlemskap i fagforeninger».

En velfungerende internkontroll bidrar til 3 sikre forsvarlig behandling av personopplysninger,
herunder tilstrekkelig grad av informasjonssikkerhet. Informasjonssikkerhet dreier seg om a
handtere risikoen for at personopplysninger og andre informasjonsverdier sikres pa en tilfreds-
stillende mate. Internkontroll handler om a etablere og vedlikeholde planlagte og systematiske
tiltak for a sikre at kommunen oppfyller lovens krav til behandling av personopplysninger.

Informasjonssikkerhet er ivaretakelse av konfidensialitet, tilgjengelighet, integritet og kvalitet
bl.a. ved elektronisk behandling av personopplysninger. Dette gjelder ved bruk av alle typer digi-
talt utstyr som baerbare PC-er, mobiltelefoner, minnepenner osv.

Tilgjengelighet pa IKT-Igsningene blir viktigere etter hvert som kommunen tar i bruk flere digita-
le Igsninger. For a skille pa kravene til oppetid pa de enkelte IKT-systemene ma de deles inn i
kritikalitet. IKT-lgsninger som krever oppetid dggnkontinuerlig (f.eks elektronisk pasientjournal)
kan ha en hgyere kritikalitet enn andre systemer. Teknologiarkitektur, beredskapsrutiner, til-
gjengelig personell og arbeidsprosesser ma etableres og skaleres slik at kravene til oppetid kan
innfris. Her ma det vurderes tiltak som bla. failover/redundante Igsninger, testlgsninger, back-
up, datarom, vaktordninger, bemanning og kompetanse.

Strategisk og langsiktig planlegging krever god styringsinformasjon. Det bgr derfor innfgres
overvaking og maling pa de IKT-Igsningene med hgyest kritikalitet.

Med gkende digitalisering av informasjonsbehandling, og et trusselbilde i rask utvikling, er det
viktig at sikkerheten ivaretas.

God informasjonssikkerhet og god internkontroll vil bidra til 8 sikre at kommunen behandler
personopplysninger lovlig, sikkert og forsvarlig.

I sin behandling av personopplysninger kan kommunen opptre bade i rollen som databehand-
lingsansvarlig og som databehandler. | tillegg vil kommunen ha samarbeid med andre aktgrer,
som vil ha rollen databehandler.
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Hvis kommunen setter ut hele eller deler av sin behandling av personopplysninger til en annen
virksomhet, ma partene innga en databehandleravtale. Det samme gjelder der kommunen be-
handler personopplysninger pa andre virksomheters vegne.

For det inngas avtale med en leverandgr om bruk av evnt. skytjenester, ma kommunen gjen-
nomfgre grundige risiko- og sarbarhetsanalyser.

Som behandlingsansvarlig er kommunen ansvarlig for informasjonssikkerheten i alle ledd «fra
innsiden av systemene via skjermen og ut». IKT-bruk skal ogsa ses i sammenheng med fysisk
sikkerhet og personellsikkerhet.

Personopplysningslovens § 13 og helseregisterlovens § 15 har overordnede bestemmelser om
informasjonssikkerhet. Kommunen ma sikre at tekniske tiltak for a etterleve fglgende bestem-
melse blir giennomfgrt:

”"Den behandlingsansvarlige og databehandleren skal gjennom planlagte og systematiske tiltak
sgrge for tilfredsstillende informasjonssikkerhet med hensyn til konfidensialitet, integritet og
tilgjengelighet ved behandling av personopplysninger.” Dette betyr a sgrge for at de rette opp-
lysninger er tilgjengelig for rett mottaker til rett tid og sted.

Ansvaret for at det norske lovverket fglges ligger hele tiden hos kommunen.

Mal for personvern, taushetsplikt og informasjonssikkerhet

» Kommunen har strategi for informasjonssikkerhet

» Kommunen bruker Norm for informasjonssikkerhet som rammeverk for IKT-
I@sninger som inneholder personsensitive opplysninger

» Kommunen har databehandleravtaler med andre som behandler personopplys-
ninger pa vegne av kommunen og som kommunen behandler personopplysninger
for

» Kommunen har ledelsesforankret internkontroll og styringssystem for informa-
sjonssikkerhet

» Kommunen har Igsninger som tilfredsstiller kravene til sikkerhetsarkitektur slik at
kommunen oppfyller tekniske tiltak for a etterleve fglgende bestemmelse:
”"Den behandlingsansvarlige og databehandleren skal gjennom planlagte og sys-
tematiske tiltak sgrge for tilfredsstillende informasjonssikkerhet med hensyn til
konfidensialitet, integritet og tilgjengelighet ved behandling av personopplysning-
er»
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4.6 Arkitektur og standardisering

For at innbyggere og nzringsliv skal oppleve de digitale tjenestene som gode, ma de interne
systemene kommunisere seg i mellom, og utveksle informasjon pa tvers av forvaltningsniva.

For a fa dette til, ma det utvikles en IKT-arkitektur. IKT-arkitekturen beskriver ssmmenhengen
mellom de strategiske malene og de teknologiske behovene. En god IKT-arkitektur legger grunn-
laget for konkrete planer for IKT-anskaffelser, IKT-utvikling og ressursbehov — bade gkonomisk
og kompetansemessig.

KS anbefaler at virksomhetsarkitekturen bade tar inn i seg forretningsarkitektur, informasjons-
og systemarkitektur og teknologiarkitektur. Ved a se disse i sammenheng kan man si noe om
hvordan virksomheten best mulig kan utnytte de digitale ressursene sine i fremtiden. Med IKT-
arkitektur mener vi forstaelige og handterbare modeller som beskriver hvordan de ulike delene
av infrastrukturen henger sammen.

En viktig del av IKT-arkitekturen er bruk av standarder. Pa samme mate som man har standard-
mal for bygningsdeler til husbygging, vil en IT-standard gi «standardmal» for IKT-Igsninger. Di-
rektoratet for forvaltning og IKT (Difi) forvalter referansekatalogen for IT-standarder i offentlig
sektor. Referansekatalogen er en oversikt over IT-standarder som er obligatoriske eller anbefal-
te for offentlig sektor. Et annet eksempel er geointegrasjonsstandarden (Gl-standarden), som
bidrar til kommunikasjon mellom sakarkivsystem og kart- og geodatasystem.

Standardisering av hardware og software medfgrer effektiv drift, vedlikehold og forvaltning. Ved
hgy standardisering blir det lavere kostnader til anskaffelser, lisenser, vedlikehold, opplaering og
bemanning. Kommunen bgr derfor benytte allerede innfgrte systemer og standarder der eksis-
terende Igsninger har god nok funksjonalitet til @ dekke nye behov. Utvidelser av eksisterende
systemer skal foretrekkes fremfor a anskaffe nye.

Dersom eksisterende lgsninger eller utvidelse av disse ikke har god nok funksjonalitet til & dekke
nye behov, ma integrasjoner mellom systemene implementeres slik at styrende informasjon kun
blir registrert én gang.

Det er utviklet nasjonale felleslgsninger som er egnet til gjenbruk i hele offentlig sektor, og en-
kelte for kommunesektoren spesielt. Slike Igsninger kalles felleskomponenter. Eksempler pa
felleskomponenter er folkeregisteret, enhetsregisteret, Altinn, matrikkelen og felles infrastruk-
tur for elektronisk ID (ID-porten). Eksempel pa en kommunal felleskomponent er SvarUT, som
sender digitale meldinger i stedet for papirpost til innbyggere og neeringsliv. Felleskomponenter
legger til rette for gode, sammenhengende digitale tjenester pa tvers av virksomhetsgrenser i
offentlig sektor.

| stadig st@rre grad blir programvare og tjenester na levert pa internett. Dette kalles gjerne for
«skytjenester». Det viktigste kjennetegnet pa en skytjeneste er forretningsmodellen, som er
basert pa at man kun betaler for det man bruker — enten det er e-postkontoer, lagringsplass
eller prosessorkapasitet.
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Det anbefales a vurdere skytjenester som et alternativ ved IKT-anskaffelser under visse forut-
setninger. Se kapittel 3.5 Personvern, taushetsplikt og informasjonssikkerhet.

Mal for arkitektur og standardisering

» Kommunen har utarbeidet IKT-arkitektur basert pa felleskomponenter og stan-
darder

» Kommunen har tatt i bruk Igsninger basert pa nasjonale standarder og felleskom-
ponenter

» Kommunen standardiserer og konsoliderer Igsningene i stgrst mulig grad, og har
integrasjoner mellom fagsystemer som fungerer etter hensikten

» Kommunen har kravspesifikasjoner basert pa nasjonale og felleskommunale stan-
darder ved nyanskaffelser og endringer i eksisterende systemer

» Kommunen har bredband med tilstrekkelig kapasitet i hele organisasjonen

» Kommunen vurderer skytjenester som et alternativ ved anskaffelse for IKT-drift

5 Sektorielle satsningsomrader i strategiperioden

5.1 Helse og omsorg

Det overordnede malet for bruk av IKT i helse- og omsorgssektoren er & understgtte malet om
et helhetlig pasientforlgp. Det er ogsa et mal at bruk av IKT skal bidra til bedre kvalitet i fore-
bygging, behandling, rehabilitering og omsorg og de kommende tiarene vil dette radikalt endre
maten helse- og omsorgstjenestene arbeider pa. Gode IKT-systemer kan bidra til bedre behand-
ling, mindre pasienttransport, bedre utnyttelse av ressursene og bedre involvering av pasienter
og brukere.

Elektronisk samhandling er en forutsetning for a lykkes. Spesialist- og primaerhelsetjenesten ma
i fremtiden kommunisere digitalt i mye stgrre grad enn i dag. Systemene ma bidra til at helse-
personellet pa en effektiv og sikker mate kan gi og motta ngdvendige og relevante helseopp-
lysninger slik at de kan gi helsehjelp til pasient/bruker p& en forsvarlig og god mate® og at inn-
byggere skal kunne bo hjemme lengst mulig®.

Sektoren har fatt ansvaret for flere og mer krevende helserettede oppgaver, serlig knyttet til at
pasientene kommer raskere ut fra sykehus med mer komplekse og spesialiserte behandlings- og

1 2012: Fornyings,- administrasjons- og kirkedepartementet, Digitaliseringsprogrammet
22011: Innovasjon i omsorg, NOU-11
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oppfelgingsbehov enn tidligere. Kommunen har en visjon om «Hundre bursdager i eget hjem»
og sektoren bidrar i regional samhandling og utvikling. Hgy grad av elektronisk samhandling og
effektiv bruk av IKT vil veere sveert viktig for a fa til effektive, ssmlgse og kvalitativt gode tjenes-
ter.

Det er viktig for helse- og omsorgstjenestene at helsepersonellet raskt og effektivt far tilgang til
ngdvendige pasientopplysninger og at all skriftlig informasjonsutveksling skjer elektronisk®. Til-
gang til relevant informasjon er ngdvendig for at helsepersonell raskt kan danne seg et helhetlig
bilde av pasient eller bruker, og ha godt grunnlag for a velge riktig utreding eller behandling.
Nasjonal kjernejournal utvikles for a bidra til at viktig informasjon om pasienten blir gjort til-
gjengelig for helsepersonell ved akutt behov. Brukere av kjernejournal vil i fgrste fase veere fast-
leger og aktgrene i den akuttmedisinske kjeden. Akuttmedisinske tjenester omfatter de tiltak og
tjenester som er etablert for a yte ngdvendig medisinsk hjelp ved ulykker eller akutt sykdom, i
Nittedal kommune bergrer dette bl.a. legevakten.

Utvikling og innfgring av nye Igsninger skal skje koordinert med alle aktgrer i et samhandlings-
forlgp. Dette innebaerer at mange aktgrer, bade internt og eksternt som f.eks. helsestasjon, fy-
sioterapeuter, legevakt, hjelpemiddelsentraler, private helse- og omsorgsinstitusjoner, offentli-
ge tannklinikker og legespesialister involveres i tillegg til helseforetak og fastleger. Brukerne selv
og pargrende bgr ogsa etter hvert involveres i samhandlingen.

| Nittedal foregar informasjonsutvekslingen mellom primaerhelsetjenesten og fastlegene og mel-
lom primaerhelsetjenesten og spesialisthelsetjenesten over Helsenettet, i trad med nasjonale
krav og retningslinjer. Det er allerede etablert standardiserte meldinger for utveksling av infor-
masjon og entydige begreper og kodeverk som er tatt i bruk.

Velferdsteknologi er et utviklingsomrade for produkter og Igsninger som kan bidra til en sikrere
og bedre hverdag for brukere og helse- og omsorgspersonell. Velferdsteknologi kan ogsa bidra
til & frigjore ressurser. Sektoren har tett dialog med leverandgrer, eiendomsforetaket og IKT-
sektoren for a bli gode pa treffsikre anskaffelser pa velferdsteknologiske Igsninger i tillegg til a
kunne ivareta infrastruktur, standardisering og sikkerhet.

*Meld. St. 9, 2012—2013, En innbygger- én journal
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Mal for Helse og omsorg

» Kommunen har Igsninger og arkivsystem som sgrger for rask tilgang til, og sikker
lagring av dokumentasjon i sektorens forvaltningssaker

» Kommunen har tatt i bruk hensiktsmessige verktgy slik at helsepersonell kan re-
gistrere og fa tilgang til helseopplysninger nar de er hos pasienten

» Kommunen har valgt Igsninger for velferdsteknologi som baseres pa standarder
og som understgtter sektorens fagsystemer og de gjeldende arkitekturprinsipper

» Kommunen har god kompetanse og hensiktsmessig organisering i forhold til inn-
féring og bruk av nye IKT- og velferdsteknologiske Igsninger

» Kommunen bidrar til Igsninger for deling av helseinformasjon mellom samhand-
lende aktgrer i helse- og omsorg

5.2 Oppvekst og utdanning

Barnevern og PPT

Barnevern og PPT vil ha et stort effektiviseringspotensial i saksbehandlingen ved i hgyere grad a
ta i bruk digitale hjelpemidler. Elektronisk arkivsystem vil gjgre mange av saksgangene og kom-
munikasjonen med andre instanser enklere i tillegg til at det vil kunne gke sikkerheten for per-
sonsensitive opplysninger. Barnevern og PPT kan ta i bruk digitale redskaper for a gjgre deler av
saksbehandlingen mobil. Det vil sikre at dokumentasjon kan skje direkte i ulike interne og eks-
terne mgter med barn/foreldre/samarbeidspartnere og dermed veaere bade effektiviserende og
gjere saksbehandling mer presist.

Barnehager

Barnehagen skal veere en lzerende organisasjon, og i stand til 3 mgte nye krav og utfordringer.
Personalets holdninger, kunnskap og kompetanse er den viktigste forutsetningen for 3 utvikle
barnehagen. Det er derfor ngdvendig a diskutere hvilken plass digitale verktgy skal ha i dagens
og fremtidens barnehage. Personalet ma diskutere den betydning mediene har for barn som
vokser opp i dag og behovet barna har til 3 bearbeide de mange inntrykkene de far via media.

| felge «Rammeplan for barnehagens innhold og oppgaver» (2006) bgr barna i barnehagen «fa
oppleve at digitale verktgy kan vaere en kilde til lek, kommunikasjon og innhenting av kunn-
skap».

Barnehagen skal stgtte barns nysgjerrighet, kreativitet og vitebegjaer og gi utfordringer med
utgangspunkt i barnets interesser, kunnskaper og ferdigheter. | lys av dette blir digitale verktgy
aktuelle for barnehagen. Digitale verktgy blir en ny mate a formidle verdier og kultur, gi rom for
barns egen kulturskaping og bidra til at alle barn far oppleve glede og mestring i et sosialt og
kulturelt fellesskap. Dette vil si at personalet ma sgrge for at alle barn uansett alder, kjgnn,
funksjonsniva, sosial og kulturell bakgrunn far bruke verktgyene i et variert, stimulerende og
utfordrende laeringsmiljg. Slik kan de hjelpe barnet i a bygge sin personlige og kulturelle identi-
tet.
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Digitale verktgy skal vaere implementert i det daglige arbeidet og brukes til 8 dokumentere, ba-
de for barn, foresatte og personalet, det som foregar i barnehagen.

De digitale verktgyene bgr plasseres slik at de blir best mulig integrert i barnehagens miljg. Plas-
seringen har betydning for i hvilken grad verktgyene kan bidra til utvikling og samspill.

Helsesgster og jordmortjenester

Det er av stor viktighet at all informasjon som gjelder det enkelte barnet blir registrert i barnets
journal. For a ivareta et helhetlig og fremtidsrettet perspektiv er det viktig at de fagpersoner
som jobber med det aktuelle barnet har mest mulig informasjon om barnets historie.

Det ma ligge gode juridiske fagsystemer i bunn som ivaretar barnets rettigheter og barnets bes-
te.

Skolen

Digitale ferdigheter er nedfelt i lzereplanverket som en av de fem grunnleggende ferdigheter i
skolen, og skal veaere integrert i alle fag. Dette skaper bade muligheter og utfordringer for den
digitale utviklingen i skolen. Barn og unge er ofte fortrolig med bruk av datamaskiner, mobil-
telefoner og andre digitale enheter fgr de mgter disse i barnehage og skole. Barnehagen og sko-
len skal utvikle barnas digitale kompetanse slik at de blir bedre rustet til 4 bruke digitale verktgy,
medier og ressurser. Dette er saerlig viktig for de som ikke har erfaring med digitale verktgy
hjemmefra. Her kan barnehagen og skolen bidra til 3 utjevne sosiale skiller.

Digitale leeremidler er digitale ressurser utviklet for et leeringsformal. Digitale lseremidler gir
store muligheter for individuelle tilpasninger.

IKT i skolen er mer enn bruk av digitale leeremidler. Det omfatter ogsa bruk av ulike digitale
verktgy og tjenester, og digitale ressurser som ikke ngdvendigvis er utviklet til leeringsformal (f.
eks. oppslagsverk, videoklipp, nettaviser og blogger). Kommunen bgr ha en plan for innkjgp og
forvaltning av digitale laeremidler, samt planer for kompetanseutvikling for leerere knyttet til
bruken av leeremidlene. For at alle, uavhengig av funksjonsevne, skal kunne ta i bruk IKT-
Igsningene ma prinsippet om universell utforming fglges.

Kommunen ma legge til rette for egenstyrt laering og leering i grupper pa tvers av klasser, klasse-
trinn og skoler. Dette gir mulighet for tids- og stedsuavhengig laring, slik at den enkelte elev kan
fa individuelt tilpasset laering. For a fa til dette ma kommunen apne opp for internettbaserte
Igsninger. En trend er at elever og leerere i gkende grad vil bruke sine egne digitale enheter
(BYOD - Bring your own device) og sine egne programmer (BYOA — Bring your own application).
Det krever at ikt-utstyret pa skolen er fleksibelt nok til 3 stgtte de samme funksjonene som ele-
ven typisk har tilgang pa hjemme. Elevene oppfatter IKT som nyttig for a laere skolefag, samtidig
som IKT kan forstyrre egen lzering. Dette viser at det knytter seg mange ulgste problemer til
klasseledelse og IKT. Det handler mest om holdninger og kultur; laererne ma vaere gode klasse-
ledere. Elever gnsker generelt en mer malrettet bruk av IKT i skolen, og tydelige regler for IKT-
bruk.
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Vurdering er en grunnleggende del av skolens virksomhet. Digital vurdering dreier seg bade om
a taibruk digitale verktgy i vurderingsarbeidet, og a vurdere elevens digitale kompetanse. Sko-
len ma utvikle god praksis i begge betydningene av digital vurdering. Kommunen ma sette klare
krav til skolens vurderingspraksis. Skolene pa sin side ma ta i bruk Igsninger for digital vurdering.
Her bgr digitale vurderingskriterier og -former utvikles i trad med lzereplaner og kommunens
prioriteringer. Skolene forberedes pa gkende digital vurdering.

Kommunen skal sikre at elever og leerere far én sikker elektronisk identitet som de kan bruke for
a fa tilgang til lokale og nasjonale digitale tjenester, bade pedagogiske og administrative (Feide).

Antallet digitale enheter i skolen skal vaere tilfredsstillende. Stabile driftslgsninger skal sikre at
lzerere og elever slipper a bruke tid pa utstyr og systemer som ikke virker.

Skolene skal bruke nettbaserte tjenester og digitalt innhold i undervisningen. | takt med dette
gker kravet til bandbredde, og det stilles nye og gkte krav til sikkerhet og personvern.

Bibliotek

Biblioteket har utstrakt bruk av IKT som verktgy for effektiv drift av sin virksomhet. Biblioteket
formidler sine tjenester og sitt innhold pa nettside, blogg og sosiale medier og skal videreutvikle
dette.

Biblioteket skal bade ha et effektivt digitalt system til internt bruk for personale og digitale selv-
betjeningslgsninger pa nettsiden, slik at publikum kan sgke, finne, bestille og fornye [an selv.

Mal for Oppvekst og utdanning

» Alle tjenester i sektoren har tatt i bruk digitale redskaper som gjgr saksbehandling
enklere, mer effektiv, mer fleksibel og gker presisjonen

» IKT er en naturlig del av barnehagenes miljg. Bade nar det gjelder barnas lee-
ringsmiljp, de ansattes kompetanse og holdninger til IKT, samt i kommunikasjonen
med foresatte

» Elevene i Nittedalskolen far et undervisningstilbud som oppfyller kravene til bruk
av IKT i gjeldende lzereplaner

» Skolene og andre deler av sektoren hvor dette er relevant har tatt i bruk felles
innloggingslgsninger

» Bade barnehagelarere og laererne har kompetanse pa digitale laeremidler og
verkt@y og bruker det daglig

» Skolene utnytter mulighetene IKT gir for a gi tilpasset og differensiert opplaering

til hver enkelt elev

Leerere og barnehageansatte er gode klasseledere i teknologirike omgivelser

Skolene har tatt i bruk Igsninger for digital vurdering

Det skal tilbys digitale Igsninger for innbyggerne der dette er hensiktsmessig

YV V
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5.3 Miljg og samfunnsutvikling

Ved effektiv og innovativ bruk av ny teknologi skal sektoren levere enda bedre pa de strategiske
styringsmalene. Innbyggerne og neaeringslivet forventer at kommunen legger til rette for en ut-
vikling som sikrer god tjenesteleveranse samtidig som vi skal sikre gode demokratiske prosesser,
en optimalisert arealbruk og bebyggelse. Kommunen har ansvar for at plan- og byggesakspro-
sesser bygger pa grundige analyser og at saksbehandlingen er apen. Det skal legges til rette for
innsyn og medvirkning i prosessene.

Planprosessen skal veere tilpasset et digitalt fgrstevalg. Fgrst og fremst styrker en effektiv plan-
dialog den demokratiske prosessen gjennom a gi full apenhet og innsyn i plansaker, gkt tilgjeng-
elighet til saksdokumentene og mulighet for stgrre medvirkning fra innbyggerne. @kt tilgjenge-
lighet til planprosesser for alle sikrer dette. Samtidig sparer kommunen ressurser pa mer effek-
tiv saksbehandling. Med digitalt fgrstevalg menes at bergrte parter kan kommunisere med
kommunen basert pa digitale dokumenter og e-post.

Digitalt fgrstevalg gjelder ikke bare kommunens egne planer eller hgringer. Kommunen skal leg-
ge til rette for at private interessenter skal ha en effektiv og god saksbehandling, for eksempel
ved arbeid med private reguleringsplaner. Dette er ogsa et viktig element i kommunens vekst-
strategi.

| tillegg skal informasjon om prosedyrer og aktuelt regelverk og anvendelse av dette vaere lett
tilgjengelig for aktuelle interessenter. Dette tilrettelegges gjennom kommunens, og felleskom-
munale hjemmesider.

Sektoren jobber med a finne gode Igsninger for utadrettet elektronisk kommunikasjon gjennom
Igsninger som f.eks Digipost. Dette vil gi mer effektiv dialog for eksempel i hgringer av planer.

Kommunen bruker en rekke fagsystem for a Igse lovpalagte oppgaver. Kommunen plikter a ha
et planregister.

Ny teknologi har alminneliggjort karttjenester ved at de enkelt og oversiktlig har blitt inngangs-
port til forskjellig type kartinformasjon. Offentlige standarder for utveksling av kartinformasjon
mellom kartsystemer og andre systemer, Geolntegrasjon, medfgrer at kart fremover kan inte-
greres med flere og flere systemer.

Dette kan for eksempel gjgre det mulig for innbyggere og andre interessenter a finne relevant
informasjon som tidligere var vanskelig tilgjengelig. Her kan man for eksempel finne "pagaende

byggesgknader og reguleringsplaner i mitt omrade”.

Standarder for samhandling mellom systemene, Gl-standarden, er ngdvendig for a fa til et godt
samspill. Det digitale fagsystemet kommunen bruker er tilrettelagt for geointegrasjon mot saks-
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behandlingssystemer, men saksbehandlingssystemet i kommunen er per i dag ikke tilpasset mu-
lighetene.

God og effektiv saksbehandling av byggesgknader er et mal for god tjenesteleveranse. Fremad-
rettet og aktiv bruk av ny teknologi pa feltet vil lette arbeidet i sektoren og gi bedre service.
Spesielt er det krevende a ha en kontinuerlig oversikt over status i alle byggesaker. Det skal job-
bes med Igsninger for milepaler for status og forlgp i byggesaker.

Det tilbys i dag digitalt innsyn i byggesaker hvor sakens dokumenter er tilgjengelige.

Fremover kan det gis mulighet for a tilby innsyn basert pa sakens status og for den enkelte a fa
tilgang til status pa sin sak giennom MinSide eller annen sikker innlogging.

Sektoren har jobbet aktivt som pilotkommune for flere av fagsystemene og skal fortsatt veere
aktivt med pa a utvikle fagsystemene for egen og felles gevinst med andre kommuner.

Sektoren jobber for a fa til en mer personuavhengig arbeidsmetodikk og dokumenteringsrutine
innenfor de omrader som i mindre grad er styrt av spesifikke fagsystemer. Her kan IKT-verktgy
som sikrer informasjonsdeling og lik rapportering tas i bruk pa en mer effektiv mate.

De operativt ansatte som arbeider ute i felten benytter ikke IKT-verktgy i seerlig grad. De har
behov for digital administrativ stgtte, men far i dag utdelt papirbaserte oppdragsbeskrivelser og
leverer inn papirbaserte timelister.

Dette har veert fornuftig i kombinasjonen av relativt lav generell IKT-kompetanse og tilgjengelig
teknologi som st@tter de ansattes arbeidsdag og rutiner. Utviklingen av nye mobile digitale tje-
nester gir muligheter for a endre dette, og vi ser at for mange oppfattes mobile tjenester som
enklere og mindre fremmed enn PC-Igsninger.

Mal for Miljg og samfunnsutvikling

» Kommunen har en apen digital plan- og byggesaksprosess bade internt i organisa-
sjonen, i samhandling med resten av forvaltningen og i dialogen med innbyg-
gerne, foreninger, lag og neaeringsliv

» Kommunen har planer og rutiner for etablering, forvaltning, viderebruk og deling
av geografisk informasjon og kommunaltekniske fagdata

» Kommunen har Igsninger for digitale arealplaner, digitalt planregister, matrikke-
len, det offentlige kartgrunnlaget og kommunaltekniske fagdata som stgtter gjel-
dende standarder og nasjonale krav og at denne informasjonen kan integreres
med kommunens saks og arkivsystem
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5.4 Eiendom

Innbyggere, naeringsliv og ansatte forventer at kommunale bygninger som skoler, barnehager,
helsestasjoner, kulturhus osv. har tilgang til oppkobling mot hensiktsmessig nettverk.

Kommunen ma sikre at alle nye og eksisterende bygninger er klare for digitalt utstyr inkl. tradlgs
oppkobling. Det er derfor viktig at det planlegges med IKT-infrastruktur ved alle nye byggepro-
sjekter. | tillegg ma eksisterende bygninger oppgraderes ved behov inkl. tradlgs.

For a sikre gode Igsninger med hensyn pa dagens bruk og pa teknologisk utvikling, skal digitali-
sering ha hgy fokus. Dette gj@gres gjennom involvering av prosjekteier, -brukere, -systemeiere og
-IKT organisasjonen i en tidlig fase i prosjektene. Det skal for hvert enkelt prosjekt, i samarbeid
med de involverte, lages et dokument som beskriver digitaliseringsstrategien for det enkelte
utbyggingsprosjektet. Dokumentet skal vaere styrende for valg av Igsninger i prosjektet.

Mal for Eiendom

» Kommunen har nettverk tilpasset brukerbehov i alle kommunens eide bygninger

» Kommunen har kablet nettverk til alle kommunens eide bygninger

» Ny etablering av datanettverk i kommunen skal vaere vurdert opp mot forventet
teknologisk utvikling. Oppkoblingslgsninger og kapasitet (bandbredden og hastig-
heten) pa nettverk i kommunens bygninger, skal oppfylle kommunens gjeldende
standarder og ikke vaere begrensende for kjent brukerbehov og forventet tekno-
logisk utvikling

5.5 Stab og sta@tte

Det er viktig med systemstgtte som ivaretar alle stab- og stgttefunksjoner pa en god mate.

@konomi, regnskap og HR bgr ha et standardisert grunnsystem. Dette systemet ma kunne inte-
greres sgmlgst med saks- og arkivsystemet, og understgtte prosesser pa en god mate.

Alle personaladministrative oppgaver bgr forega digitalt. Rutiner og prosedyrer skal veere lett
tilgjengelig for den enkelte bruker. Kommunikasjon med ansatte skal i all hovedsak skje elektro-
nisk. Digitalisering vil bidra til en mer effektiv organisasjon, redusere mulige feilkilder, sikre
bedre dokumentasjon og bedre oversikt over saksflyt.

HMS og fagspesifikke avvik b@r dokumenteres elektronisk.
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Alle kommunens bestillinger av varer og tjenester skal utfgres via ehandelseverktgyet. Dette gir
skriftlighet og sporbarhet i alle ledd av en bestillingsprosess.

De nye anskaffelsesdirektivene fra EU fastslar at hovedregelen for all kommunikasjon mellom
oppdragsgiver og tilbyder skal vaere elektronisk. Palegget om elektronisk kommunikasjon er
obligatorisk for kommunene senest fra april 2018.

For DIFI er det et mal at hele anskaffelsesprosessen skal vaere digital. Dette innebaerer at alle
aktiviteter i giennomfgringen av innkjgp understgttes av elektroniske lgsninger og at digitalt
innhold gjenbrukes i prosessen og pa tvers av organisasjonene som er involvert.

Tilgjengelighet pa IKT-lgsninger som benyttes innenfor behandling av pasienter og samfunnskri-
tisk infrastruktur, er sveert hgy. Det er derfor viktig at prosesser og rutiner rundt frafall av IKT er
dokumentert og innarbeidet i alle sektorer.

Den digitale kommunen ma forberede seg til et kontaktlgst samfunn.

Samfunnet vil ga i retning av mer digitalisering og bruk av mobile enheter. Kommunen ma der-
for ha et bevisst forhold til innovasjon og utvikling pa dette omradet. Det er samtidig svaert vik-
tig a veere klar over risikoen dette innebaerer, f.eks. korrupte data, data pa avveie, virus osv.
Kommunen ma ikke kompromisse med sikkerheten og hensyn til personvernet i denne utvik-
lingen.

Mal for Stab og stgtte

» Strategiarbeidet i sektoren skal bygge oppunder sektorens rolle som relevant le-
verandgr til tjenesteytende sektorer

» Kommunen bruker IKT-lgsninger som effektiviserer de forvaltningsmessige ar-
beidsprosessene

» Kommunen har tett dialog med andre kommuner og leverandgrer nar det gjelder
anskaffelser av IKT-lgsninger

» Kommunen skal vaere padriver for tradlgs kommunikasjon i alle offentlige rom

» Kommunen har helelektronisk innkjgp

» Kommunen har utarbeidet IKT beredskapsplan og vedlikeholder denne arlig

» Kommunen utarbeider en plan for innovasjon og utvikling

» Kommunen har flest mulig IKT-Igsninger som stgtter single sign-on

21



